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Po co faktoryzowaé tak duze liczby?

System RSA

Dzialanie systemu RSA

- Kazdy uzytkownik wybiera duze liczby pierwsze p, q.

- Uzytkownik wykonuje proste mnozenie n = pq

- Znajac rozklad n na czynniki uzytkownik wylicza p(n) =(p—1)(¢—1)=n+1—-p—gq

- Uzytkownik wybiera losowo liczbe calkowita e z przedziatu (1, ¢(n)), wzglednie pierwsza z p(n)

L mod ¢(n)

- Uzytkownik wylicza d := e~
- Klucz szyfrujacy (n, e) publikuje sie, natomiast klucz deszyfrujacy (n,d) pozostawia w tajemnicy.

- Wiadomo$é M szyfrujemy do postaci szyfrogramu C := M¢ (mod n)

- Odzyskanie wiadomogci M z szyfrogramu C polega na policzeniu M = C¢  (mod n)

Uwagi:

- Losowos$é¢ wyboru liczby e jest osobnym zagadnieniem kryptograficznym

- Podobnie jak wybér przeksztalcenia wiadomosci stworzonej na podstawie alfabetu na system liczbowy

- Bezpieczenstwo tego systemu opiera si¢ na trudnosci w faktoryzacji liczby n

- Liczby n i e podawane sg do publicznej wiadomosci, wiec obliczenie d i odszyfrowanie wiadomosci przy zna-
jomosci faktoryzacji liczby n nie jest problemem.

Bezpieczenstwo RSA

- RSA Security ogtasza RSA Factoring Challenge (1991) i publikuje liste liczb RSA

- Kolejne osiagniecia (sfaktoryzowane liczby) wplywaja na dlugo$é uzywanych kluczy

- RSA Security zamyka konkurs (2007) uznajac, ze istnieja lepsze metody sprawdzania bezpieczenstwa algo-



rytmoéw, ktérych podstawa jest trudnoséé faktoryzacji duzych liczb pierwszych.
- W 2009 roku nastepuje faktoryzacja liczby RSA-768 za pomoca algorytmu opartego na metodzie sita ciala
liczbowego

- Jest to najwieksza liczba RSA sfaktoryzowana do tej pory (publikacja - eprint.iacr.org/2010/006.pdf)

Jak wykonaé taka faktoryzacje?

Idea

2

- Szukamy z # +y (mod n), aby 2 =y? (mod n)

- Wtedy nwd(x — y,n) jest nietrywialnym dzielnikiem n

Metoda utamkéw tancuchowych

zi

o+ z ulamka laicuchowego Vn

- Wybieramy redukty
- Tworzymy Q; = x;2 — ny;2, wtedy |Q;| < 2\/n

- Wybieramy gladkie Q;

- Wybieramy zbior indeksow I tak, aby Il;c; @Q; byl kwadratem pewnej liczby
- Niech y* = Tlier Q;

- Wtedy (ILier 7;)?> =9*  (mod n) jest poszukiwang kongruencja

Metoda sita kwadratowego

- Wybieramy wielomian Q(X) = X2 —n

- Wybieramy x spelniajace dla pewnego M > 0 warunek |z — \/n| < M

- Mamy wtedy, ze |Q(z)| jest niewiele wigksza od 2M\/n

- Wartosci Q(z) moga by¢ wigksze niz @Q); dla metody utamkéw tancuchowych, lecz gtadko$é mozna sprawdzaé
korzystajac z sita.

- Dla gladkich Q(z) konstruujemy taki podzbiér argumentéw S, aby produkt II,.csQ(z) byl kwadratem

- Oznaczmy 32 = [,esQ(x)

- Wtedy (Ilzesz)? =92 (mod n) jest poszukiwana kongruencja



Wydobycie rozkladu n

- Konstruujemy przeksztalcenie ¢ : Z x Z — Z/nZ x Z/nZ

2

=

¢
ny?) 2 (2,27)

- dla metody utamka laficuchowego (22, z 7T

- dla metody sita kwadratowego (22, 2% — n) R (22, 2?)

- Przy odrobinie szczedcia ¢(x,y) ¢ D = {(x, +x) : x € Z/nZ}

Metoda sita ciala liczbowego

- Powyzsze metody potrzebuja wielu wartosci Q(x), badz Q; aby uzyskaé¢ odpowiednia liczbe gladkich wartosei

- Metoda sita ciala liczbowego potrzebuje do tego znacznie mniej wartosci

Idea

- Tworzymy analogiczne przeksztalcenie ¢ : Z X Z[a] — Z/nZ x Z/nZ
- Dzialamy teraz na (z2, 3%) € Z x Z[a]

- Otrzymujemy kongruencje 22 = ¢(8)? (mod n)

Rozwiniecie metody

- Wykorzystamy norme N : Q(«) — Q, spelniajaca dla x € Z[a] warunek |N(z)| = #(Z[a]/2Z[a])

- Natomiast dla elementu z = a — ba € Q(«), przy f(z) = Y0, iz’ N(a —ba) = bif(g) = S ciaibd

- Tworzymy homomorfizm ¢ : Z[a] — Z/nZ, aby ¢(1) =1 (mod n) oraz ¢(a) = m (mod n), gdzie m jest
pierwiastkiem wielomianu (f mod n)

- Jezeli wybierzemy f i bedziemy poszukiwaé odpowiedniego m, bedzie to zdecydowanie trudniejsze niz obranie
m

- Wybieramy m = Lnij i zapisujemy n w bazie (1,m,...,m?), czyli n = E?:o e;m?

- Wtedy f(X) = Zf:o ¢; X" jest odpowiednim wielomianem, ktéry spetnia f(m) = n, co daje f(m) = 0
(mod n)

- Okreslamy ¢ : Z x Z[a] — Z/nZ x Z/nZ zachowujace wlasnosci jak wyzej

- Wtedy ¢(a — bm,a — ba) jest postaci (z, )

- Poszukujemy teraz zbioru S zawierajacego takie pary (a,b), aby nwd(a,b) = 1 oraz by



(*) Ia,p)es(a — bm) byl kwadratem w Z oraz

(**) H(a,pyes(a — ba) byt kwadratem w Z[a/]

- Niech zatem IL(, pyes(a — bm) = 32, a I, pyes(a — ba) = B2 oraz & = ¢(f5)

- Wtedy 2 = ¢(8)¢(8) = ¢(5?) = ¢(I(4,p)es(a — ba)) = Mg pesdla — ba) = I pespla —bm) = y>.

- Stad mamy kongruencje 2% = y? (mod n)

- Cheemy teraz tak dobraé (a,b), aby element (a — bm,a — ba) € Z x Z[a] byl y-gltadki

- Niech U :={(a,b) : |a| < u, 0 <b < u, nwd(a,b) =1}

- Niech By := {p: p - liczba pierwsza, p <y} U{-1}

- Uzywajac By mozna poprzez odsiewanie wyznaczyé podzbiér S takich par (a,b) € U, dla ktérych (a — bm)
jest y-gladkie

- Tak wyznaczony zbiér S spelnia warunek (*)

- Znamy wzor na norme, stad mozemy znaleZé te pary (a,b) dla ktérych N(a — ba) jest y-gladka

- Nalezy zauwazyé, ze tak uzyskany zbiér nie implikuje (**)

- Bedziemy oznaczaé p ~ (p,r,) - ideal pierwszy, gdzie p = ker(w), dla 7 : Z[a] — F,, natomiast r, = m(a)
jest pierwiastkiem wielomianu (f mod p)

- Definiujemy zbiér Bs :={p:p ~ (p,7p), p € B1\ {-1}, rp € F,}

- Uzywajac By mozna poprzez odsiewanie wyznaczy¢ podzbiér S’ takich par (a,b) € U, dla ktérych (a — ba)
jest y-gladkie

- Wyznaczony obszar U’ = S NS’ zawiera takie pary (a,b), ze element (a — bm,a — ba) jest y-gladki

- Tworzymy macierz zlozong z wektoréw wykladnikéw (a — bm) rozlozonego nad B; i (a — ba) nad Bo

- Zalezno$ci pomiedzy elementami w powyzszej macierzy zwigzane sa z podzbiorem S C U’, dla ktérego spel-
nione sa dwa warunki:

(+) (g pyes(a — bm) ma tylko parzyste wyktadniki dla wszystkich p € Z

(++) (e pyes(a — ba) ma parzyste wyktadniki dla wszystkich idealéw pierwszych p C Z[o]

- Oczywiscie z (+) wynika (*). Jednakze istnieja pewne problemy aby z (++) wynikalo (**):

- Og(a) # Z[a], wtedy z (++) nie musi wynikaé, ze SO jest kwadratem jakiego$ ideatu

- BO = ¢?, nie oznacza, ze ¢ jest idealem gléwnym

- BO = O oznacza tylko, ze 3 = 2 z dokladnoscia do jednosci w O

- 3 =792 w O nie musi oznaczaé, ze v € Z[a], a jezeli to nie zachodzi, to vy nie jest argumentem ¢

Bedziemy staraé si¢ wyeliminowaé powyzsze problemy poprzez ograniczenie indeksu [V : (V N Q(a)*?)] pod-



grupy skladajacej sie z 'wladciwych kwadratéw’ w grupie V C Q(«)* generowanej przez elementy spelniajace
(++).

- Niech O := Og(a) C Q(av) bedzie pierdcieniem liczb catkowitych.

- Wiemy, ze dla z € O mamy f'(«)z € Z[a]

- Wystarczy dla rozwiazania ostatniego problemu aby przypuszczalny kwadrat w Z x Z[a] pomnozyé przez
(f'(m)?, f'(@)?)

- Warunkiem, dla ktérego powyzszy sposéb jest skuteczny jest gdy f/(m) jest wzglednie pierwsze z n. Jezeli
tak nie jest - znalezliSmy nietrywialny dzielnik n

- Q(a)* jest generowane przez elementy a — ba € Z[a, takie ze nwd(a,b) =1

- Mamy V C Q(«)* zawierajacy elementy majace parzyste wykladniki dla wszystkich idealéw pierwszych p w
Z]o]

- Rozpatrzmy Vi C V zlozony z elementéw x € V, ktére maja parzyste wykladniki dla idealéw pierwszych q
w O, np. w V7 sa te x € V, dla ktérych 2O jest kwadratem pewnego ideatu z O

- Budujac odpowiednie zanurzenie oraz korzystajac z faktu, ze [O : Z[a]] < |A( f)|2 mozemy oszacowaé
dim(V/V1) < §log A(f)

- Jest to pierwszy krok do sukcesywnego ograniczania wymiaru, gdyz V O V3 D Vo D V3 = V N Q(a)*?

- V5 jest podgrupa tych x € V, dla ktorych xO jest kwadratem idealu gtéwnego w O

_141o d—1
|A(f)|l d—1+log |A(f)]

- Mozemy oszacowa¢ liczbe klas h < 2 G2

- Dla takiego oszacowania mamy, ze dim(V;/Va) < llgig oraz dim(Va/V3) < d

- Ostatecznie otrzymujemy, ze dla 1 < d2¢° < n mamy nastepujace oszacowanie dim(V/V3) < (logn)?2

- Przedstawiony wezeéniej algorytm pozwala nam dzialaé na elementach z Z x Z[a] takich, ze drugi element
nalezy do V', jednak nie mamy pewnosci, ze nalezy do V3

- Nalezenie elementu € V do V3 jest tozsame z tym, ze wszystkie charaktery x : V/V3 — Fs znikaja na x.

- Nie musimy jednak sprawdzaé wszystkich charakteréw, gdyz najwyzej k = dim(V/V3) jest potrzebnych do
rozpigcia przestrzeni wszystkich homomorfizméw z V/V3 do Fay

- Jezeli dla x € V kazdy z tych najwyzej k charakteréw przyjmuje wartos¢ 1 to x jest kwadratem

- Nie jest tatwo wybraé taki zbiér charakterow, dlatego przyjmiemy losowy zbioér charakterow kwadratowych
- Jezeli wybierzemy losowo k 4+ e charakteréw to szansa, ze znajdziemy wsrdd nich odpowiednie k£ charakterow
wynosi 1 —27¢

- Dla z € Z mozemy zastosowaé symbol Legendre’a - jezeli dla ¢ losowo wybranych liczb pierwszych p zachodzi



(%) =1, to z jest kwadratem z prawdopodobiefistwem 1 — 27¢.

- Chcieliby$my przeprowadzié podobne rozumowanie dla x € Z[q]

- Dla kazdego idealu pierwszego q ~ (g, r4) konstruujemy symbol Legendre’a nastepujaco:

(2): Zla] = F, < (21} U {0}

- Jezeli x jest y-gladkie, to unikamy wartosci 0 dla ¢ > y

- Jezeli (ﬁ) = —1 dla wigcej niz polowy przypadkdéw, stwierdzamy ze x nie jest kwadratem w Z[«]

- Do By oprécz liczb pierwszych wlaczyliémy {—1}, analogicznie do By dotaczamy zbiér charakteréw xq : V —
Fy zwiazanych z (a)
- Stworzyliémy probabilistyczny algorytm wybierania y-gladkich # € V, ktére nie tylko spetniaja (++), ale
takze sa 'wlasciwymi kwadratami’.

- Przy tak przesianych wartosciach (a,b) mamy, ze (f’(m)2 e pyes (a—bm), f'(@)? I, pes (a— ba) )
jest z duzym prawdopodobienstwem kwadratem (22, 3%) w Z x Z[a]

- Majac (22, 3?) chcieliby$my uzyskaé (x mod n) oraz ¢(3), gdyz ich réznica jest nietrywialnym dzielnikiem n.
- Mozliwe jest szybkie obliczenie (2 mod n) nawet dla duzych wartosci z* = f'(m)*I(, pes(a — bm), o ile
znamy rozklad na czynniki kazdego z elementéw (a — bm).

- Dlatego najpierw dla elementéw (a — bm) stosujemy odpowiednie metody faktoryzacji (zalezne od postaci
tych elementéw)

- Jezeli Q(«) nie jest odpowiednie, to ciezkim zadaniem stanie si¢ policzenie grupy jednosci O*

- Jedynie dla pierScienia liczb catkowitych, dla ktérego mamy mala grupe jednosci i trywialna grupe klas je-
steémy w stanie w rozsadnym czasie wyliczy¢ pierwiastek z (32

- Ogélnie mozemy policzyé pierwiastki X2 — 32 w Q(«) korzystajac z lematu Hensela, badz metody Montgo-
mery’ego

- Po uzyskaniu wartosci (z mod n) oraz ¢(f) liczymy ich réznice i otrzymujemy nietrywialny pierwiastek n.
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